crittoanalisi di un cifrario a sostituzione

Dobbiamo decrittare il testo

QANGH
YNUTY
VUJAK
GQGXG
AATAU
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TGBBG
UGALL
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ABBYV
TGOAU
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JSHYT
UAKUG
DABBY

TTYSH
KJUGX
VUJHS
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UJAKT
JIHGJ
GOGMG
GSYQP
OGXHN
VUJAK

LUXYU
YQANG
SYOGH
TYSUO
AUJFH
AOGUJ
YQGDU
AGMAM
TYOGA
AANGS
GGDDA
TYSUN

OQUAUD
HTGMY
TSAQD
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YQYAD
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UJUAK
XYAVG



analisi delle frequenze

frequenze dei caratteri % in italiano

A B C D E F G H |
10,41 09 428 382 12,62 0,75 201 1,10 11,62

J K L M N 0] P Q R
0 0 661 258 649 8,71 320 0,75 6,70

S T u V W X Y VA
6,04 6,06 304 151 0 0 0 093




analisi delle frequenze

frequenze dei caratteri % nel nostro testo

A B C D E F G H I
13,62 2,41 0 278 0 074 11,30 426 0,74

J K L M N o) P Q R
6,85 259 111 185 444 296 111 444 O

S T u \Y w X Y YA
444 7,78 852 278 0 648 8,89 0

proviamo A=e



QeNGH
YNUTY
VUJeK
GQGXG
eeTel
NeJeS
eJKUY
UHTMe
UYSeT
MUGVe
TGBBG
UGeLL

TGMYJ
NGKGB
TYTYT
SXGVU
QGOUT
XGTBe
NTYIH
QQPUY
YTQPe
JJGDH
QYOeH
eMUSX

XGHTN
BUGMe
eNGHT
THeJJ
eXXUD
TYTSY
eSXYD
FGJeK
XHXXU
TXGVe
TGQUJ
YIHeJ

eVUNG
XeSLG
JeKTY
UQPeV
eNGQQ
QY0eG
eBBYV
TGOeU
JYQPU
JSHYT
UeKUG
DeBBY

TTYSH
KJUGX
VUJHS
UTMeN
eTVeN
TVGSS
UJeKT
JIHGJ
GOGMG
GSYQP
OGXHN
VUJeK

LUXYU
YQeNG
SYOGH
TYSUO
eUJFH
e0GUJ
YQGDU
eGMeM
TYOGe
eeNGS
GGDDe
TYSUN

0UeUD
HTGMY
TSeOD
eXXYT
YQYeD
FGXXY
XYTelJ
GTYQe
SXNYQ
e0DNe
TGOGe
GJJeK

uQQyJ
JXGHT
JUQeD
YTeJJ
eNNUS
KJUeQ
JGLYX
0GSXN
UJUeK
JHSXN
SXNYQ
NYXHX

UJeXX
DeBBY
eBBYV
eSXHF
QGJVG
PeHTL
XeKGV
GTXYT
UGDeN
GeDGY
UJUeK
XYeVG



Digrammi frequenti in italiano (nell’ordine):

er, es, on, re, el, en, de, di, si, ti, la, al
Nel nostro testo:

AN (9), YT (9), AJ (6), VU (5).
(le nostre vocali sono probabilmente G, U, Y)
G=a, N=r, ?? Y=o, T=n, U=i 77,



QeraH
orino
ViJeK
aQaXa
eenei
reJeS
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QeraH
orino
ViJeK
aQaXa
eenei
reJeS
eJKio
iHnMe
ioSen
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X=t

naMoJ
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iaDer



la sostituzione &

abcdefghijklmnopqrstuvwxyz
GLQVAFKPU--JOTYDINSXHM---B



il testo in chiaro é&:
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crittoanalisi di un cifrario di Vigenére

Dobbiamo decrittare il testo:

DLSVH
FEGJM
JZYTQ
NLRRA
MWRVK
AYWLM
LZXEW
EPGHC
UTTHC
GOOXQ

RLTFB
LEKLV
VTLFT
GWOKI
GDZVW
AEKDX
DLHZB
AWGJIC
WNKEB
WSGMM

LPJVT
SNWLI
YZXVM
JTGVA
UNOUM
ALYGI
SKOFV
VTAEI
GAGJA
EBAVT

NPTKQ
RKUEM
VLODX
WWBRO
FEGCQ
JRKIM
WOKCT
YCGEZ
AOGCT
DLTFB

SAXZT
VTRLD
WEAFA
YTGDW
VTHFZ
AWZVZ
SEOXZ
MAKKI
WFRKQ
LPIFV

WX0CT
ALRVI
ADUWN
EAXRK
FPUVQ
JZXVI
WOKCT
YWORB
EPIRX
LCUZT

WZZKW
UNUDX
AOOMM
WX0Jw
DNAZV
UPTKW
SXGCM
SLVZK
SYTVL
KZRZB

UPTKW
SRTRB
FEUJC
DLYZB
GXKSI
DPMYM
KTGGW
UZYLT
WWBZT
GPXR

IFGII
GOGJK
TTYJI
MLZRA
KEGMI
SWRZV
KEGTW
ELXVI
DLMXQ



crittoanalisi di un cifrario di Vigenere —
lunghezza della chiave

il cifrario di Vigenere & facile da decrittare se si conosce la
lunghezza della chiave

metodo di Babbage-Kasiski (~1860) per determinare m=
lunghezza della chiave

due segmenti identici di testo in chiaro a distanza §, con
d =0 (mod m) vengono cifrati nello stesso modo

nel testo cifrato, si osservano le ripetizioni di stringhe di
lunghezza almeno tre e le distanze fra queste ripetizioni

si ipotizza che la chiave m divida il MCD di queste distanze



cerchiamo le ripetizioni nel testo:

DLSVH RLTFB LPJVT NPTKQ SAXZT WXOCT
FEGJM LEKLV SNWLI RKUEM VTRLD ALRVI
JZYTQ VTLFT YZXVM VLODX WEAFA ADUWN
NLRRA GWOKI JTGVA WWBRO YTGDW EAXRK
MWRVK GDZVW UNOUM FEGCQ VTHFZ FPUVQ
AYWLM AEKDX ALYGI JRKIM AWZVZ JZXVI
LZXEW DLHZB SKOFV WOKCT SEOXZ WOKCT
EPGHC AWGJC VTAEI YCGEZ MAKKI YWORB
UTTHC WNKEB GAGJA AOGCT WFRKQ EPIRX
GOOXQ WSGMM EBAVT DLTFB LPIFV LCUZT

01 =415=5-83
(52:10

la lunghezza della chiave & probabilmente 5

WZZKW
UNUDX
AOOMM
WX0Jw
DNAZV

SXGCM
SLVZK
SYTVL
KZRZB

SRTRB
FEUJC
DLYZB
GXKSI
DPMYM
KTGGW
UZYLT
WWBZT
GPXR

IFGII
GOGJK
TTYJI
MLZRA
KEGMI
SWRZV
KEGTW
ELXVI
DLMXQ



crittoanalisi di un cifrario di Vigenére

Dobbiamo decrittare il testo:

DLSVH RLTFB LPJVT NPTKQ SAXZT WXOCT
FEGJM LEKLV SNWLI RKUEM VTRLD ALRVI
JZYTQ VTLFT YZXVM VLODX WEAFA ADUWN
NLRRA GWOKI JTGVA WWBRO YTGDW EAXRK
MWRVK GDZVW UNOUM FEGCQ VTHFZ FPUVQ
AYWLM AEKDX ALYGI JRKIM AWZVZ JZXVI
LZXEW DLHZB SKOFV WOKCT SEOXZ WOKCT
EPGHC AWGJC VTAEI YCGEZ MAKKI YWORB
UTTHC WNKEB GAGJA AOGCT WFRKQ EPIRX
GOOXQ WSGMM EBAVT DLTFB LPIFV LCUZT

Sappiamo che la chiave ha lunghezza 5.

WZZKW
UNUDX
AOOMM
WX0Jw
DNAZV
UPTKW
SXGCM
SLVZK
SYTVL
KZRZB

UPTKW
SRTRB
FEUJC
DLYZB
GXKSI
DPMYM
KTGGW
UZYLT
WWBZT
GPXR

IFGII
GOGJK
TTYJI
MLZRA
KEGMI
SWRZV
KEGTW
ELXVI
DLMXQ



Le lettere in posizione 1,1+ 5,1+ 10,...1+ 5k
sono state cifrate con lo stesso cifrario additivo.

Queste lettere sono:

DRLNSWWUI
FLSRVAUSG
JVYVWAAFT
NGJWYEWDM
MGUFVFDGK
AAAJAJUDS
LDSWSWSKK
EAVYMYSUE
UWGAWESWD
GWEDLLKG



X X
X X
XX X
XX X
XXXX
XXXX
XXXX
XXXX

bl T B B I - B

ABCDEFGHIJKLMNOPQRSTUVWXYZ

analisi delle frequenze delle lettere di

X
X
XXX
XXXX
XXXXX
XXXXXX

Lol T B I ]

XXX
XXX
XXX X
XXX X
XX XXX X
XXXXXX X

X
X
X
XX
X
X
X
X

posto 1 + 5k



X

X X
X X X
X X X
X X X
X X X
X X X
X X X
X XXX X
X XXX X
X XXX X X
XXXXXXXXX

X

X
X XX XXX
X XX XXX
X XX XXX
X XXX XXXX
XXXXX XXXXX
XXXXXXXXXXX X

ABCDEFGHIJKLMNOPQRSTUVWXYZ

frequenze - italiano



X X
X X
XX X
XX X
XXXX
XXXX
XXXX
XXXX

LT B I B B B o

ABCDEFGHIJKLMNOPQRSTUVWXYZ

analisi delle frequenze delle lettere di

X
X
XXX
XXXX
XXXXX
XXXXXX

Lol T I I A

XXX
XXX
XXX X
XXX X
XX XXX X
XXXXXX X

X
X
X
XX
X
X
X
X

dunque lo shift e a — S

posto 1 + 5k



Stesso ragionamento per le lettere di posto 2 + 5k: le lettere sono:

LLPPAXZPF
EENKTLNRO
ZTZLEDOET
LWTWTAXLM
WDNETPNXE
YELRWZPPW
ZLKOEOXTE
PWTCAWLZL
TNAOFPYWL
0SBLPCZP



analisi delle frequenze delle lettere di

X

X

X

X X

X X

X X

X X

X X

X X

X X X
X X X
X XXXX XX

Lol T I

XX
XXX
XXX
XXX
XXX X
XXX X X

ta i B B B - B

XXXXXX XXXXXX XXX
ABCDEFGHIJKLMNOPQRSTUVWXYZ

dunque lo shifté a — L

Lol T ]
Lol T

X
XX X
XX X
XXXX
XXXX

posto 2 + 5k



Procedendo analogamente per le posizioni 3 4 5k, 4 4+ 5k, 5k si
trova che il testo in chiaro &:

LAMEZ ZANOT TEDEL
NTASE TTEUN ACQUA
ROSCI DIFOL GOREE
VALAS OLITA RIAES
ULLEC OSTEO CCIDE
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TORNO LABIT AZION
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CINQU ECENT OPASS
ODIGI EHAVE MQUEL

e la chiave & SLGRI

VENTI
ZZ0ONE
DAIMP
ELVAG
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GRANR
IDALL
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GIAMO
DIBOR
ILTER
ATIGR
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EULTI
TECON

EMILL
TALEA
ISOFF
MPRAC
NEOEI
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EOQTTO
CCOMP
IDIVE
EMISO
LCUIN
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AAPIC
ANNED
SOLIT
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STACO
MAREA
LAGGI



crittoanalisi del cifrario di Hill

abbastanza resistente a un attacco di tipo ciphertext only
ma non e difficile da forzare con un attacco known plaintext
anche qui, bisogna conoscere la lunghezza della chiave m

e conoscere m coppie
( testo in chiaro, corrispondente testo cifrato)

(xi,yi) con ex(x;) =yi, peri=1,...m



crittoanalisi del cifrario di Hill

X1,i Yi,i
Xm,i Ym,i

e quindi bisogna determinare K, la matrice m x m tale che

X1,i yi,i

Xm,i Ym,i

X171 Ce X17m y171 e _y1,m

Xm71 e Xm,m }/m,l . ym,m



X1,1
e se :

Xm,1
e allora K =

crittoanalisi del cifrario di Hill

X1,m
e invertibile
Xm,m

yig .. Yim X1,1 .-+ Xim

Ymi -+ Ymm Xma1l --- Xmm



crittoanalisi del cifrario di Hill - esempio

supponiamo di sapere che m = 2 e che il plaintext friday &
stato cifrato ottenendo il ciphertext PQCFKU

«(5)=(3) =(5)-(3)
donrc= (2 2) (5 3)



crittoanalisi del cifrario di Hill - esempio

e possiamo verificare che anche ay — KU

(6 3) ()= (%)



