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lezione 2

crittosistema: definizione

Definizione
Un crittosistema & una quintupla (P,C,K,E, D), dove
@ P é un insieme finito di testi in chiaro (plaintext)
@® C é un insieme finito di testi cifrati (ciphertext)
® C é un insieme finito di chiavi. (KC é detto spazio delle chiavi)

O per ogni k € K c'é una funzione di cifratura e, € &,
ex . P — C e una funzione di decifratura d, € D, di, : C — P
tali che, per ogni x € P si ha

dk(ek(x)) =X



in un crittosistema, bisogna che

x,y €P, x %y, = ex(x) # ex(y); le funzioni di cifratura devono
essere iniettive.

P e C sono insiemi finiti

se in un crittosistema si ha P =C,

una funzione f : P —C="7P

e iniettiva < é suriettiva < é biiettiva

dunque in questo caso le funzioni di cifratura sono

permutazioni di P

permutazioni

Se X & un insieme finito con n elementi
un'applicazione biiettiva m : X — X si dice permutazione di X,

Cisononl=n-(n—1)...3-2-1 permutazioni di X.

L'iniseme delle permutazioni di un insieme con n elementi

e un gruppo rispetto al prodotto operatorio fra applicazioni; per
n > 3 & un gruppo non commutativo.

Si chiama il gruppo simmetrico, e si denota con S,,.



cifrari a sostituzione

P=C=17Zy
KC={ permutazioni di Zys } = Sy

per ogni ™ € IC, si ha

identificheremo Z»yg con |'alfabeto

esempio
sia 7 la permutazione
a|lblc|d|je|flg|h|i|]j|k]]l|m
FIXIH|IGIN|IOK|A|JU|P|S|V|T
nfo|lp|lqgqlr|js|tjulv i w|XxX]|y| z
Q|L{M/D|I'|R|]Y|C|J|E|Z|B|W
allora 771 &
AIB|CIDIE|FIG|H|I | J]|K]L|M
h|{y|lulgqg|lw|la|d|c|r|v | gl|lol|p
NI O|IPI QIR|S|T|U|VIW|X|Y]|Z
el fljin|s|km|i]l|z|b|t]x

@
<

I

c

—

= M
QO o
c -
M W
— 3
— o
< ©
— O
cC -



Proprieta di un buon crittosistema:

e Dev'essere possibile calcolare ogni e, e di in modo
“efficiente”;

e Eve non deve essere in grado di risalire alla chiave (o al testo
in chiaro) dal testo cifrato.

Per i cifrari additivi, si hanno solamente 26 possibili chiavil

Nel caso di una sostituzione generica, il numero di chiavi & molto

alto
K| = 26! ~ 4-10%.

questo non basta a garantire la sicurezza!

cifrari affini

P =C=Zp
K={(a,b) | a, b € Zss, (a,26) = 1};

per ogni (a, b) € K, si ha

eap)(x) =ax+b, e dup(y)=a'(y—b)

Esempio: sia k = (5,12),

allora si ha e(5 12)(x) = 5x + 12,

e d(5712)(y) =21(y — 12) =21y + 8.

se x =3, si ha e512)(3) =15+ 12=27 =1
e di12)(1) =21+8=29=3



