crittoanalisi
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crittoanalisi = lo studio dei metodi per ottenere il significato di

informazioni cifrate senza avere accesso all'informazione segreta
che & richiesta per cifrare.

La CA di norma esclude altri metodi di attacco come ad esempio la
corruzione, la coercizione fisica, il furto, I'ingegneria sociale
(metodi spesso piu produttivi della CA tradizionale).

crittoanalisi: principio di Kerckhoffs

L'attaccante, Eve, puo conoscere il crittosistema usato da Alice e
Bob.

Non conosce la chiave.
Vantaggi:

e ¢ piu facile tenere segreta la chiave

e se la sicurezza si basa sulla chiave, e la chiave viene scoperta,
basta cambiare chiave

e si puo usare lo stesso crittosistema per far comunicare diverse
coppie di persone



e oggi il principio di Kerckhoffs viene inteso in maniera piu
forte: I'algoritmo deve essere pubblico

e un sistema che viene molto studiato (e attaccato) e piu sicuro

e meglio che le debolezze, se ci sono, vengano scoperte e rese
pubbliche

e se |'algoritmo e pubblico, non c’e rischio di reverse engineering

e si possono stabilire standard

crittoanalisi: tipi di attacco

Ciphertext only attack: L'attaccante conosce una stringa y di
testo cifrato. Cerca di risalire al testo in chiaro o alla
chiave.

Known plaintext attack: L'attaccante conosce una stringa x di
testo in chiaro e il corrispondente testo cifrato y.
Cerca di risalire alla chiave o di decrittare altri testi
cifrati.

Chosen plaintext attack: L'attaccante ha la possibilita di scegliere
un testo in chiaro x e di ottenere il corrispondente
testo cifrato. Cerca di risalire alla chiave o di
decrittare altri testi cifrati.

Chosen ciphertext attack: L'attaccante ha la possibilita di scegliere
un testo cifrato y e di ottenere il corrispondente testo
in chiaro x. Cerca di risalire alla chiave.



crittoanalisi di un cifrario a sostituzione

Dobbiamo decrittare il testo
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analisi delle frequenze

frequenze dei caratteri % in italiano
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analisi delle frequenze

frequenze dei caratteri % nel nostro testo
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Digrammi frequenti in italiano (nell’ordine):

er, es, on, re, el, en, de, di, si, ti, la, al

Nel nostro testo:

AN (9), YT (9), AJ (6), VU (5).
(le nostre vocali sono probabilmente G, U, Y)
G=a, N=r, 7?7 Y=o0, T=n, U=i 77,
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la sostituzione &
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crittografia a chiave pubblica

Whitfield Diffie Martin Hellman

New Directions in Cryptography

We stand today on the brink of a revolution in
cryptography. The development of cheap digital hardware
... has brought the cost of high grade cryptographic
devices down to where it can be used in ... remote cash
dispensers and computer terminals. At the same time,
theoretical developments in information theory and
computer science show promise of providing provably
secure cryptosystems, changing this ancient art into a
science.

Diffie e Helmann, IEEE IT 22 (1976)



nel 1976, Diffie e Hellman pubblicano “New directions in
cryptography”

viene considerato l'inizio della crittografia a chiave pubblica
(PKCQ)

propongono uno schema di scambio della chiave basato sul
logaritmo discreto

introducono l'idea di un crittosistema a chiave pubblica

la prima realizzazione di un crittosistema di questo tipo si ha
nel 1978 con I'RSA

crittografia simmetrica

Alice e Bob condividono la stessa chiave k — scelta e
scambiata fra loro prima di cominciare a comunicare

la chiave da luogo a una funzione di cifratura e4 e una
funzione di decifratura dx

e facile ricavare d, da e,

se si sa cifrare, si sa anche decifrare

™
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plaintext ciphertext

key




come condividere la chiave?

prima di cominciare a comunicare Alice e Bob devono
scegliere una chiave segreta

usando un canale sicuro

se |'avversario intercetta la chiave, la comunicazione e
completamente compromessa

idea della crittografia a chiave pubblica

sviluppare un crittosistema in cui data la funzione di cifratura
e, sia computazionalmente difficile determinare d

Bob rende pubblica la sua funzione di cifratura e,

Alice (e chiunque altro) puo scrivere a Bob, cifrando il
messaggio con la e, senza bisogno di accordi preliminari

Bob & I'unico che puo decifrare il messaggio

analogia con un lucchetto, che chiunque puo usare, ma di cui
solo Bob ha la chiave

(e’

key

plaintext ciphertext

private
key




funzioni unidirezionali

e bisogna che la funzione di cifratura e sia una funzione
unidirezionale (one-way function)
e informalmente, una funzione invertibile f : P — C si dice
unidirezionale se
e dato x € P, il calcolo di f(x) & facile
e per quasi tutti gli y € C il calcolo di f~1(y) & difficile
e dato x € P, il calcolo di f(x) & realizzabile con una
complessita polinomiale
e per quasi tutti gli y € C il calcolo di f~1(y) non & realizzabile
con una complessita polinomiale
e Esempio una funzione ritenuta unidirezionale: sia n = pqg, p e
g numeri primi “abbastanza grandi”, b un intero coprimo con
o(n); sia f: Zp — Zn t.c.

f(x) =x" (modn)

trapdoor

e se la funzione e unidirezionale, anche per Bob & impossibile
decifrare il messaggio

e una trapdoor (botola) one-way function & una funzione
unidirezionale che diventa facile da invertire, se si conosce
un'informazione supplementare

e |'informazione supplementare viene tenuta segreta da Bob, e
usata per decifrare

e ci sara una chiave pubblica nota a tutti — che serve per cifrare
e e una chiave privata nota solo a Bob — che serve per decifrare



cenni sulla complessita computazionale

e come si misura la complessita computazionale di un
algoritmo?
e si parla di algoritmi che operano su numeri interi
e ex: dati due interi trovare la somma, il prodotto, il MCD
e il “tempo” di esecuzione dipende dalla grandezza dell'input

e |la grandezza di un input N & pari al numero di bit nella sua
rappresentazione binaria (= log, V)

e |la complessita di un algoritmo si misura in termini di
operazioni bit
e sono operazioni bit:

e addizione fra due cifre binarie (es. 0 + 1);

e sottrazione fra due cifre binarie (es. 1 — 0);

e moltiplicazione fra due cifre binarie (es. 1 - 1);

e divisione di un intero a due cifre binarie per una cifra binaria
(es. 10 diviso 1);

e traslazione a sinistra di un posto, cioe moltiplicazione per 2, e
traslazione a destra di un posto, cioe divisione per 2.

complessita polinomiale e esponenziale

Definizione
La complessita computazionale di un algoritmo che opera sugli
interi &€ data dal numero di operazioni bit occorrenti per eseguirlo.

e una funzione (della lunghezza dell’input)

Definizione

Un algoritmo A per eseguire un calcolo su numeri interi si dice
polinomiale se esiste un intero positivo d tale che il numero di
operazioni bit necessarie per eseguire |'algoritmo su interi di
lunghezza binaria al piti k & O(k9).

Definizione

Un algoritmo si dice esponenziale se il numero di operazioni bit
necessarie per eseguire 'algoritmo su interi di lunghezza binaria al
pitl k & dello stesso ordine di 2%, per una costante ¢ > 0



polinomiale <+ (computazionalmente) facile
esponenziale <+ (computazionalmente) difficile

mostare che esiste un algoritmo polinomiale che risolve un
dato problema & semplice - basta descrivere I'algortimo

ma come si fa a mostare che non esiste un algoritmo
polinomiale che risolve un dato problema?



