No Key Cryptography : Shamir’s 3-Pass Protocol

User A

doppio lucchetto / 3-pass protocol

(Mechanical scenario)

R

Pass 1

?_._

crittosistema di Shamir/Massey-Omura

Alice e Bob
spesso G =
o G =T,

scelgono un gruppo ciclico G di ordine n
Z%, n=p—1, (Shamir)
n = 2K — 1 (Massey-Omura)

Alice sceglie ea, da con eada =1 (mod n)

Bob sceglie

eg,dg con egdg =1 (mod n)

messaggio m € G:

1 pass y1 =
2 pass y» =
3 pass y3 =

Bob calcola

m°eA
meA (5721

meAeBdA — meB

dg __
Y3© = m



esempio-Shamir

G = Z,;, n = 40.

Alice sceglie (ea, da) = (3,27); 3-27 =1 (mod 40)
Bob sceglie (eg, dg) = (13,37); 13-37 =1 (mod 40)
Alice vuole trasmettere il messaggio 10

Alice calcola y; = 10% = 16 (mod 41)

Bob calcola y» = 16'3 = 37 (mod 41)

Alice calcola y3 = 372" = 16 (mod 41)

Bob decifra calcolando y§’7 e riottiene 10

esempio-Massey-Omura

G =T}, n=2>—1=31, F3 = Z[x]/(x*> + x* + 1)

Alice sceglie (ea, da) = (7,9); 7-9=1 (mod 31)

Bob sceglie (eg,dg) = (4,8); 4-8 =1 (mod 31)

Alice vuole trasmettere il messaggio 01001 — x3 + 1

Alice calcola y; = (x> +1)" = x* + x +1 (mod x> + x? + 1)
Bob calcola yo = yf = (x* + x + 1)* = x> + x

Alice calcola y3 = y53 = (x> +x)? = x3 + x2 + x + 1

Bob decifra calcolando y38 e riottiene x3 + 1



autenticazione

e ¢ indispensabile utilizzare ogni CS basato sul doppio lucchetto
insieme a qualche forma di autenticazione

e |'attaccate Eve puo sostituirsi a Bob senza problemi

e sceglie una coppia (eg, de), intercetta le trasmissioni da Bob e
sostituisce m®A®B con meA°E



